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Abstrakt
Cílem diplomové práce je seznámit se s oblastí bezpené autentizace a autorizace 
uživatel v chytrých telefonech na platform Android. V kapitolách jsou popsány 
jednotlivé typy šifrování, autentizací, autentizaních mechanism a vlastnosti QR kód. 
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Abstract 
The main aim of this diploma thesis is to get acquainted with the area of secure 
authentication and authorization of users in smartphones on the Android platform. 
Individual types of encoding, authentications, authentication devices and characteristics 
of QR codes are decribed in the chapters. In the practical part of this thesis the 
applications are created with an implemented authentication scheme, which is being 
developed at FEKT VUT in Brno. The client part of the application, that generates QR 
code, as well as the server part, that verifies the authenticity of the data, are set up. 
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Úvod
Cílem diplomové práce je seznámit se s oblastí bezpené autentizace a autorizace uživatel
v chytrých telefonech. Práce je zamena na implementaci kryptografického protokolu na 
platformu Android od spolenosti Google. V první kapitole jsme obeznámeni s kryptografií, 
kde je popsána modulární aritmetika a symetrická a asymetrická kryptografie. V asymetrické 
kryptografii je poté popsána funkce digitálního podpisu. V poslední ásti první kapitoly je 
popsána hashovací funkce.  
 Druhá kapitola se vnuje autentizaci. Ta je rozdlena do tí kategorií: autentizace 
znalostí, autentizace žadatelem a autentizace pedmtem.  
Tetí kapitola popisuje autentizaní mechanismy. V této kapitole jsou popsány dva 
autentizaní mechanismy. Prvním je protokol Radius. Je zde popsána jeho funkce a formát 
paketu. Druhým popsaným mechanismem je Schnorrv podpis. 
tvrtá kapitola je vnována QR kódm. V zaátku kapitoly je popsán princip QR kódu 
a jeho vlastnosti. Poté je popsána jeho struktura a kolik dat je možno do QR kódu uložit. 
V další podkapitole je popsána korekce chyb. Závrem tvrté kapitoly jsou popsány 
generátory a druhy teek QR kódu.  
Pátá kapitola popisuje vybraný operaní systém Android. Jsou zde popsány poátky 
operaního systému pro mobilní telefony a jeho architektura.  
Šestá kapitola se vnuje vývojovému prostedí Eclipse, ve kterém je vyvíjena aplikace 
praktické ásti této diplomové práce. Je zde popsána instalace softwaru a potebných doplk
ke správné funkci vývojového prostedí vetn virtuálního zaízení. Na tomto zaízení je 
možné testovat vytvoené aplikace.  
Poslední kapitola tvoí praktickou ást diplomové práce. Popisuje implementaci 
zadaného autentizaního schématu. Dále obsahuje popis dvou vytvoených aplikací. Jedná se 
o klientskou ást a serverovou ást.   
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1. Úvod do kryptografie 
Vdu o využívání matematických funkcí pro šifrování a optovné získání dat, která se rovnž 
zamuje na návrh šifrovacích algoritm, mžeme oznait jako kryptografii.  Uchovávání 
tajných informací, zajišování dvrnosti chránných dat a jejich distribuce po 
nezabezpeeném médiu jsou hlavními úkoly tohoto odvtví bezpenosti. Samotné slovo 
kryptografie pochází z eckých slov kryptós  (= skrytý) a gráphein (= psát). Nkdy je pojem 
obecnji používán pro vdu o emkoli spojeném se šiframi jako alternativa k pojmu 
kryptologie. Kryptologie zahrnuje krom kryptografie také kryptoanalýzu, neboli luštní 
zašifrovaných zpráv.  
 Zpráva ped zašifrováním (otevený text) je podle pedem dohodnutých pravidel 
odesílatele a píjemce pozmnna na šifrový text, aby nedošlo ke zneužití jejího obsahu. V 
pípad získání takto zmodifikované zprávy útoníkem je její odhalení bez znalosti pesných 
pravidel pro dešifrování velmi obtížné, v závislosti na použité technologii ve vtšin pípad
však nemožné. 
 Data, které jsou chránny šifrovacími prostedky, by neml mít možnost nikdo peíst 
ani pi nasazení nejmodernjších výpoetních systém pro jejich vyluštní. Bezpenost 
množství algoritm v minulosti byla založena na jejich dokonalém utajení, avšak problém 
nastal práv tehdy, pokud se prozradil princip innosti algoritmu. Z tohoto dvodu se v 
souasnosti prosazuje trend zveejování všech kryptografických algoritm. Bezpenost 
algoritm je tedy založena na pedpokladu matematické náronosti ešit úkoly v reálném ase, 
a ne na dsledném utajení. Také zveejnný algoritmus psobí dvryhodnji a každý má 
možnost zkontrolovat jeho kvalitu [16, 17]. 
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1.1. Modulární aritmetika 
V této podkapitole je erpáno z pramenu [1]. Je zde popsána modulární aritmetika. Modulární 
aritmetikou se rozumí provádní operace modulo celé íslo. Víme, že x je reálné íslo a x je 
nejvtší celé íslo menší nebo rovno x a n je kladné celé íslo [1]. 
 V pípad, že a je celé íslo a n je kladné celé íslo, pak a(mod n) je definováno jako 
zbytek po dlení ísla a  íslem n. Pro a platí: 
    a = a/n · n + a (mod n).     (1.1) 
Dv ísla a, b jsou kongruentní modulo n, mají-li stejný zbytek pi dlení s íslem n. Píšeme:  
    a  b (mod n).      (1.2) 
Kongruence je reflexivní, symetrická a tranzitivní. Pro reflexivitu platí, že  
a  a (mod n) pro a  Z.     (1.3) 
Kongruence je symetrická, jestliže  
a  b (mod n)  b  a (mod n).     (1.4) 
Tranzitivní je v pípad, že platí  
a  b (mod n) a b  c (mod n), potom a  c (mod n).   (1.5) 
V opaném pípad íkáme, že ísla a, b jsou nekongruentní modulo n. Na základ relace 
kongruence se množina celých ísel rozpadá na tídy prvk se stejným zbytkem pi dlení 
íslem n tzv. zbytkové tídy modulo n.
Operace sítání a násobení v Zn jsou provádny modulo n. Pro každé celé íslo a platí: 
     [a]n = {x | x  a (mod n)}     (1.6) 
množina celých ísel kongruentních a modulo n se nazývá množinou zbytkových tíd modulo 
n. Pro souet a souin modulo n platí následující tvrzení: 
• výsledkem a + b je íslo c  Zn, pro které platí a + b  c (mod n) 
• výsledkem a * b je íslo c  Zn, pro které platí a * b  c (mod n) 
Multiplikativní inverzní prvek k prvku a modulo n je íslo x  Zn takové, že  
    a * x  1 (mod n).      (1.7) 
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Existuje-li íslo x, je oznaováno za jednoznané. K prvku a modulo n existuje inverzní prvek 
oznaován a-1. Dlení je definováno jako souin ísla a íslem b modulo n
     a * b-1 modulo n      (1.8) 
jen tehdy, je-li b invertovatelné mod n. Aditivní opaný prvek k prvku a modulo n  je íslo x
 Zn takové, že 
    a * x  1 (mod n).       (1.9) 
Inverzní prvek k a modulo n budeme oznaovat -a. K urení, zda k danému a existuje 
inverzní prvek, se využívá fakt, že nejvtší spolený dlitel a, n se rovná jedné. Mezi další 
vlastnosti modulární aritmetiky adíme: 
• [( (mod )) + ( (mod ))] (mod ) = ( + ) (mod ),    (2.0) 
•  [( (mod )) · ( (mod ))] (mod ) = ( · ) (mod ),    (2.1) 
• [( (mod )) - ( (mod ))] (mod ) = ( - ) (mod ) [3].    (2.2) 
1.2. Symetrická kryptografie 
Symetrická šifra, nkdy též nazývaná konvenní, pedstavuje metodu šifrování, u které se 
kódování i dekódování zprávy provádí pomocí stejné hodnoty klíe. Princip této metody je 
znázornn na obrázku 1. Hlavní výhodou tohoto principu komunikace je nízká výpoetní 
náronost, protože matematické vztahy nejsou tak složité jako u asymetrických šifer. Další 
výhodou je vysoká penosová rychlost. Hlavní nevýhodou je obtížná poátení výmna klí
s neznámou stranou a její autentizace.
Obrázek  Schéma symetrické kryptografie
 Symetrické šifry se dlí na dva druhy – proudové a blokové. U proudové šifry dochází 
ke zpracování oteveného textu po jednotlivých bitech. Šifrování (dešifrování) se provádí tak, 
že z klíe se vygenerují posloupnosti a poté jsou jednotlivé znaky šifrovány odlišnými 
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transformacemi. Bloková šifra rozdlí otevený text na bloky stejné velikosti a poslední blok 
doplní vhodným zpsobem na stejnou velikost. Šifrování (dešifrování) je provádno stejnou 
transformací pomocí šifrovacího klíe [18, 19].  
1.3. Asymetrická kryptografie 
Asymetrická kryptografie je šifrovací algoritmus, který využívá pro šifrování a dešifrování 
dva klíe. Jedná se o pár klí, který se skládá z veejného a soukromého klíe. Schéma 
asymetrické kryptografie je znázornno na obrázku 2. Nejpodstatnjší vlastností tchto klí
je, že data zašifrované jedním klíem z této dvojice mohou být dešifrována pouze a práv
druhým klíem z toho páru. Omezení platí i pro šifrování a následné dešifrování identickým 
klíem, kdy zašifrovaná data jedním klíem není možné tímto identickým klíem zptn
dešifrovat. Bezpenost asymetrické kryptografie spoívá v nepístupnosti soukromého klíe a 
jeho bezpeného utajení, oproti tomu se veejný klí poskytuje všem komunikujícím stranám. 
Pokud uživatel chce komunikovat, musí poskytnout svj veejný klí. Tímto klíem mu pijde 
zašifrovaná zpráva od komunikujícího na druhé stran. Jediný, kdo mže tuto zprávu peíst 
nebo dešifrovat, je uživatel vlastnící soukromý klí z páru klí, ze kterého byl poskytnut i 
veejný klí. Systém tohoto šifrování je založen na matematických problémech, které 
nepinášejí žádné výsledky v polynominálním, ale pouze v exponenciálním ase. Asymetrické 
šifry vtšinou pracují se specifickým druhem ísel - s prvoísly. V dnešní dob se pracuje 
pevážn s 1024 a 2048 bitovými klíi a pro dlouhodobjší úely je dobré použít klí o délce 
3072bit. Výhodou tohoto principu komunikace je poteba mnohem menšího potu klí, kdy 
každá osoba vlastní jen jeden pár klí. Cenu za vyšší bezpenost v porovnání se symetrickou 
kryptologií si na druhou stranu vyžádala vyšší výpoetní náronost algoritm a tím pádem i 
pomalejší komunikaci [19,20].

    Obrázek  Schéma asymetrické kryptografie

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1.3.1. Digitální podpis 
Základní myšlenkou digitálního podpisu je obdoba klasického podpisu, jenž má zaruit 
jednoznanou identifikaci osoby v prostedí digitálního svta, a už pi podpisech rzných 
smluv, bankovních transakcích a další. Dalším nutným aspektem pi správné komunikaci je 
zajištní integrity podepsaného textu. To znamená být schopen odhalit, zda byl daný text 
njakým zpsobem pozmnn, protože na komunikaním médiu mže teoreticky kdokoliv 
tuto zprávu pozmnit. Digitální podpis je vytváen pomocí soukromého klíe asymetrického 
kryptografického systému a hashovací funkce (viz kapitola 1.4). Jeho správnost je ovována 
naopak veejným klíem, který tvoí spolu se soukromým klíem také pár klí. Dvodem 
tohoto rozdílu je odlišná poteba, protože pi podpisu dokumentu chceme, aby si kdokoliv 
mohl ovit platný podpis. Platný podpis nesmí být schopen vytvoit nikdo krom
oprávnného lovka [3, 4].
Obrázek  Princip digitálního podpisu
Pi elektronickém podepisování se nepracuje s celou zprávou, ale jen s výtahem zprávy 
(hash). Odesílatel elektronicky podepsané zprávy je jediným vlastníkem soukromého 
(tajného) klíe, tak je zaruena autentinost zprávy. Ovení digitálního podpisu pak probíhá 
za použití veejného klíe autora. Spoívá v nezávislém výpotu hashe z dokumentu (hash1) a 
dešifrování hashe elektronického podpisu pomocí veejného klíe. Tím dostaneme hash2. 
Pokud se výsledky rovnají (hash1=hash2), tak je zpráva považována za dvryhodnou. Pi 
šifrování se používá veejný klí píjemce zprávy, který je pak jediný, kdo mže zprávu 
peíst. Princip digitálního podpisu je uveden na obrázku 3. 
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1.4. Hash funkce 
Hashovací funkce je matematická funkce pro ovení integrity dat. Hashovací funkce dokáže 
pevést velké množství vstupních dat na pomrn malé výstupní íslo, tzv. digitální „otisk“ 
dat. Vstupem takovéto funkce je blok promnné délky (zpráva) a výstupem je blok pevné 
délky (vtšinou 128 nebo 160 bit). Ke své innosti nepotebuje žádný klí. Základním 
nedostatkem hashování je, že vstupní data mnohonásobn pevyšují poet vytvoitelných 
otisk. To neznamená, že pokud se výstupní otisky rovnají, pak se rovnají také vstupní data. 
Hashovaní funkce se tak snaží minimalizovat shodu otisk na minimum. Kvalitní bezpená 
hashovací funkce musí splovat 3 základní podmínky: 
1. Jednosmrnost 
Podmínka toho, že ze vstupního etzce dat lze vypoíst jednoznaný otisk, avšak z otisku 
nelze zptn vypoíst pvodní data. 
2. Slabá bezkoliznost 
Není možné ke vstupním datm a jejich otisku vypoíst jiná data se stejným otiskem. 
3. Silná bezkoliznost 
Není možné najít dva rzné texty se stejným otiskem. 
Podmínky jsou považovány za splnné, pokud jsou splnny po dostaten dlouhou dobu, tzn. 
nabourání této funkce je asov a výpoetn velmi nároné [5, 6, 7]. 
2. Autentizace 
Autentizace pochází z nmeckého Authentisierung. Hlavním cílem autentizace je ízení 
pístupu k njaké služb i pístupu k datm. Autentizace tedy slouží k ovování 
proklamované identity entit (osob, služeb, soubor a další). Zda je daná entita ta, za kterou se 
vydává. Pomáhá nám zamezit pístup pípadným útoníkm a povolit pístup pouze tm, kteí 
jsou danou firmou i osobou proveni [8,9]. 
Schéma ízení pístupu autentizace znázoruje obrázek 4. Schéma se skládá z žadatele, 
seznamu, kontroléru a aktiv, kde žadatel je osoba, která žádá o pístup k aktivm. Seznam 
obsahuje osoby a služby mající povolený pístup k aktivm. Kontrolér je osoba, služba nebo 
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zaízení, které provádí porovnání identity se záznamem v seznamu. Data a jiné citlivé 
informace, pípadn pístup k prostedkm firmy jsou obsaženy v aktivech [8,9].
Obrázek Schéma ízeného pístupu
2.1. Typy autentizace 
Autentizace se dlí na fyzickou, kdy jsou identifikaní údaje žadatele a aktiva kontrolovány 
njakou fyzickou osobou a na základ jejího rozhodnutí je žadateli povolen pístup k aktivm, 
nebo na automatizovanou, kde nejvtším problémem je ovení, zda se žadatel nevydává za 
nkoho jiného. V informatice je proces autentizace zautomatizován. Automatizovaná metoda 
autentizace pro zajištní integrity se dá rozdlit do tí ástí [8]: 
1. autentizace znalostí 
2. autentizace žadatelem 
3. autentizace pedmtem 
V následujících podkapitolách jsou více popsány jednotlivé typy autentizací.
2.1.1. Autentizace znalostí 
Autentizace pomocí uživatelského jména a hesla je jednou z nejstarších typ autentizace. U 
této autentizace je žadatel ped povolením pístupu k aktivm dotazován na znalost urité 
pístupové informace. Na základ pístupové informace je žadateli povolen pístup. 
Pístupovou informaci neboli heslo, by ml znát pouze autorizovaný uživatel, aby se zamezilo 
pístupu nepovolených osob. Informaci mají uživatelé uloženou ve své pamti, proto je 
pístupová informace lehce zapamatovatelná. Protože uživatel vtšinou disponuje hned 
nkolika hesly nebo autentizaními kódy od rzných systém, je to pro nj v dnešní dob
velmi obtížné. Proto se asto stává, že si je uživatelé nkam zapisují, nebo používají stejná, 
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vtšinou velmi jednoduchá hesla. Vezmeme-li v potaz další požadavky, které jsou v dnešní 
dob kladeny na hesla: 
 • dostatená délka, 
 • kombinace malých, velkých písmen, íslic a interpunkních znamének, 
 • pro každý kontrolér jiné heslo, 
 • heslo nesmí mít význam, 
 • pravidelná obmna hesla, 
zjistíme, že s ohledem na výše zmínné dvody je tento zpsob autentizace nedostaující a tak 
se zaal používat v kombinaci s jiným typem. 
 Druhou silnji chránnou metodou autentizace znalostí je typ výzva odpov	. 
Principem této metody je, že žadatel potvrdí vhodnou odpovdí kontroléru znalost reakce na 
jeho výzvu. Bezpenost metody je založena na tom, že kontrolér posílá výzvu pouze jednou a 
nikdy ne stejnou.  
 Poslední metodou je autentizace nulové znalosti (angl. Zero-Knowledge). Touto 
metodou mže žadatel ovovateli dokázat, že data jsou pravdivá i bez pedání veškerých 
informací. Tato metoda zachovává anonymitu uživatele [8,9,11].
2.1.2. Autentizace žadatelem 
U autentizace žadatelem se pístup povoluje i zamítá na základ porovnávání aktuálních 
charakteristik žadatele s uloženými záznamy, které se v terminálu nacházejí uloženy 
v kontejnerech, nebo ve form certifikát autorizovaných píslušnou autoritou. Základními 
parametry pro autentizaci žadatele je jeho jedinenost a nemnnost dané charakteristiky. 
Kvli požadavku na jedinenost charakteristicky se tento typ používá pouze u osob. 
Autentizace založené na tchto údajích se nazývají biometrické metody autentizace 
[8,10,11,12]. 
Biometrické metody autentizace mžeme rozdlit do dvou ástí: 
 1. fyziologické metody, 
 2. behaviorální metody. 
Fyziologické metody jsou metody, které se zamují na jedinené a nemnné fyziologické 
charakteristiky lovka. Patí sem rozpoznání podle: 
• Otisku prst - využívá individuálnost tvaru papilárních linií. 
• Oblieje - autentizovaná osoba se nechá vyfotografovat zepedu a získaný portrét se 
dále zpracovává. Metody dlíme na obliejovou metriku (vyhledávají se základní 
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body tváe a mí se vzdálenosti mezi tmito body) a charakteristiku oblieje (zjišuje 
se míra shody portrétu s tzv. charakteristickými oblieji). 
• Oní duhovky - rozpoznávají se tvary a rozmístní skvrn na oní duhovce. 
• Geometrie ruky - zkoumají se geometrické tvary ruky a dlan. 
• Oní sítnice - je založena na individuálních rysech cévního eišt oní sítnice. 
Behaviorální metody jsou založeny na individuálnosti lidského chování. Metody mžeme 
charakteristicky rozdlit podle: 
• Hlasu - využívá specifické charakteristiky eníka (nap. kadenci ei, kmitotové 
spektrum hlasu apod.) pi sdlení njaké fráze. 
• Psaní na klávesnici - je založena na specifických rysech zápisu njaké sekvence znak
(nap. kadence psaní, délky pauz apod.) [8,10,11,12].
2.1.3. Autentizace pedmtem 
U tohoto typu autentizace se využívá možnost uložení autentizaních dat na speciální 
záznamové zaízení, tzv. token. Jelikož veškeré pístupové informace jsou uloženy na zaízení 
v tokenu (ipová karta), je nutné, aby byl daný pedmt zabezpeen proti padlání a zárove
jej uživatel chránil ped krádeží i ztrátou. Velkou výhodou je, že si uživatel nemusí 
pamatovat pístupovou informaci, která je uložena v token. Proto mže být velmi dlouhá - 
bezpená. 
Typy autentizaních pedmt lze klasifikovat na: 
• uložišt: 
o s nechránnými daty, 
o schránnými daty, 
• autentizátory.  
 Uložišt je pedmt, kde se autentizaní data pouze ukládají. Samotná autentizace se 
provádí na jiném zaízení. Uložišt se dlí na dv tídy s nechránnými a chránnými daty. Z 
uložišt s nechránnými daty lze autentizaní informaci vyíst bez jakéhokoliv omezení 
použitím vhodného tecího zaízení. Naopak u uložišt s chránnými daty je použit vyšší 
stupe ochrany, kdy autentizaní informace jsou chránny jednoduchou kryptografickou 
šifrou, nebo je k jejich vytení z pamti poteba znalost hesla, pop. klíe. 
 Autentizátory poskytují v sob uloženým informacím nejvyšší možnou ochranu, 
protože se autentizaní proces provádí pímo v nich a autentizaci vi kontroléru kompletn
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zajišují. Autentizátory (obrázek 5) jsou jednoipové poítae, které pro vykonávání své 
innosti musí obsahovat proces, pam, komunikaní rozhraní a obas i kryptografický 
koprocesor, který slouží k provádní složitjších kryptografických výpot. Jedná se nap. o 
Smartkarty nebo USB tokeny [8,10,11,12]. 

Obrázek  Architektura autentizátoru [12]
Autentizátory podle typu komunikaního portu dlíme: 
• kontaktní mikroprocesorové karty - komunikaní rozhraní podle standardu ISO/EIC 
7816, 
• bezkontaktní mikroprocesorové karty - komunikaní rozhraní podle standardu 
ISO/IEC 14443, 
• USB tokeny - komunikaní rozhraní podle nkterého ze standard USB vydávaných 
USB Implementers Forum (USBIF).

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3. Autentizaní protokoly 
Autentizaní protokoly popsané v této ásti jsou oznaovány jako klasické protokoly. 
Obvykle jsou používány pro ovení identity, kde uživatel dává doklad o jeho totožnosti. 
Pedpokládá se, že tajný klí (znalost), který je distribuovaný zabezpeenou cestou ped 
samotnou autentizací, je známý výlun jeho vlastníkovi. Proto je znalost tajného klíe 
považovaná za schopnost prokázat identitu. Na druhou stranu tyto protokoly slouží výlun
jen na ovení identity, piemž skutené identifikaní údaje uživatele jsou tém vždy 
utajené. 
3.1. Protokol Radius 
Protokol Radius (Remote Authentication Dial In User Service) je protokol pro penos 
autentizaních, autorizaních, konfiguraních a evidenních informací mezi pístupovým 
serverem (Radius klient) a spoleným autentizaním serverem (Radius server). Umožuje 
centrální správu uživatelských út. Radius server autentizuje a autorizuje vzdálené uživatele 
pro pístup do systému. Radius server také rozhoduje o zpístupnní služby (napíklad 
pipojení do sít). Radius klient je zodpovdný za odesílání uživatelských informací 
urenému Radius serveru a zpracování odpovdí, které Radius server vrátí. Protokol Radius 
pracuje na portu UDP 1812. Mezi nejdležitjší rysy patí jeho vysoká síová bezpenost. 
Transakce mezi klientem a Radius serverem je autentizována pomocí sdíleného tajemství, 
které není nikdy posíláno pes sí. Navíc všechna uživatelská jména jsou pes sí zaslána 
šifrovaná (šifrování se sdíleným heslem symetrickým algoritmem), a tím je eliminována 
možnost vysledování nechránného hesla na síti. Tlumoníkem mezi uživatelem a Radius 
serverem je tedy Radius klient (pístupový server, fyzický Access Point). Radius server 
zpracovává požadavek ve 2 krocích - autentizace a autorizace. Ovením zkontroluje identitu 
uživatele, tedy porovná údaje ve své databázi se zaslanými údaji. Po úspšné autentizaci dojde 
k autorizaci, která rozhoduje, jaké služby budou uživateli zpístupnny [21]. 
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3.1.1. Funkce protokolu 
Pokud je klient nakonfigurován k použití Radius protokolu, každý z uživatel musí klientovi 
pedat své autentizaní údaje. 
 Klient informace od uživatele obdrží jednou a provede autentizaci pomocí Radius 
protokolu. To udlá tak, že klient vytvoí Access-Request (požadavek o pístup), obsahující 
atributy uživatelské jméno, uživatelské heslo a ID portu, pes který je uživatel pipojen.
Pokud uživatel heslo zadal, je toto heslo ukryto metodou založenou na RSA Message Digest 
algoritmu MD5. 
 Požadavek Access-Request je odeslán RADIUS serveru pes sí. Jestliže se nevrátí od 
Radius serveru žádná odezva v ureném ase, požadavek je opakovan odeslán znovu. Klient 
mže také peposlat požadavek alternativnímu serveru nebo serverm v pípad, že primární 
server je vypnut nebo nedostupný. Alternativní server mže být použit po uritém potu 
pokus, kdy primární server selhal.  
 Radius server píjme požadavek a oví odesílajícího klienta. Požadavek od klienta, 
pro kterého Radius server nemá sdílené tajemství, by ml být tiše zahozen. Jestliže je 
totožnost klienta správná, Radius server se podívá do databáze uživatel a vyhledá jméno 
uživatele, jež je obsaženo v požadavku. Uživatelský záznam v databázi obsahuje seznam 
parametr (napíklad uživatelova IP-adresa nebo IP-adresa Radius klienta, pes který se 
uživatel snaží pistupovat) a které musí souhlasit s údaji pro umožnní pístupu uživateli. Pro 
umožnní pístupu uživateli se ovuje heslo, které mže také specifikovat Radius klienta 
nebo port pístupového serveru, pes který je uživateli umožnn pístup. 
 Jestliže nkterá z podmínek není splnna, Radius server odešle Access-Reject 
(zamítnutí pístupu) zprávu, oznamující, že tento uživatelský požadavek je neplatný. Prbh 
komunikace mezi uživatelem, klientem a serverem je znázornn na obrázcích. Na obrázku 6 
je pípad, kdy nejsou splnny všechny podmínky nutné pro autentizaci, a tudíž dochází k 
zamítnutí požadavku [21]. 
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Obrázek  Zamítnutí požadavku [21] 
 Jestliže jsou všechny podmínky splnny, seznam konfiguraních hodnot pro uživatele 
je umístn do Access-Accept odpovdi. Tyto hodnoty obsahují typ služby napíklad: IP 
adresu, masku sít, login uživatele a všechny hodnoty, které je poteba k požadované služb. 
Na obrázku 7 je pípad, kdy byly splnny všechny nutné podmínky pro autentizaci a uživateli 
byl povolen pístup k poskytované služb [21]. 
  
Obrázek   Povolení pístupu [21] 
    
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3.1.2. Formát paketu 
Data mezi serverem a uživatelem jsou posílána prostednictvím Radius paket. Tento paket je 
zabalen do datové ásti UDP segmentu, kde cílový port je nastaven na hodnotu 1812. Pi 
generování odpovdi požadavku dojde k pehození cílového a zdrojového portu. Paket je 
znázornn na obrázku 8 [21]. 
   
Kód Identifikátor Délka 
Autentizátor 
Atributy
Obrázek  Radius paket
Každý paket obsahuje následující informace[21]: 
• Kód (8 bit)-  identifikuje typ radius paketu. V pípad, kdy je hodnota neplatná, je 
paket zahozen. Mže obsahovat hodnoty: 
o  Access-Request - paket je odeslán Radius serveru a zprostedkovává informace 
použité pro rozhodování, zdali má být uživateli umožnn pístup pes daný 
pístupový server (Radius klienta). Klient musí Radius paket odeslat s 
hodnotou 1 v poli Kód. Paket Access-Request musí obsahovat atributy User-
Name, User-Password. Dále mže obsahovat NAS-IP Address, NAS-Port, 
NAS- Type.  
o Access-Accept - paket poskytuje specifické konfiguraní informace potebné 
pro službu, která je poskytována uživateli. 
o Access-Reject - odesílá se pi odmítnutí požadavku. 
o  Accounting-Request 
o Accounting-Response 
o Access-Challenge 
• Identifikátor (8 bitù) - pomáhá správnému párování odpovídajících požadavk a 
odpovdí.
• Délka (16 bitù) - uruje velikost paketu. V pípad, kdy je paket menší, než je ureno 
v poli délka, mže být paket zahozen. Minimální délka je 20B, maximální délka je 
4096B. 
• Autentizátor (128 bitù) - jeho hodnota je použita pi autentizaci odpovdi z Radius 
serveru a dále je použita pi šifrování posílaného hesla. 
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o Request Authentucator (128bit) - náhodn velké íslo, tato hodnota by mla 
být nepedvídatelná a jedinená po dobu existence sdíleného hesla mezi 
serverem a klientem. Radius klient (NAS) a Radius server mají sdílené 
tajemství. Na toto tajemství je aplikovaná funkce MD5, pomocí které je 
vytvoena 128bitová hodnota, která je xorována s heslem, jež zadal uživatel. 
o Responce Authenticator - použit v Access-Accept, Access-Reject, Access-
Challenge paketech a obsahuje výsledek funkce MD5. 
• Atributy - nesou specifické autentizaní, autorizaní, informaní a konfiguraní detaily 
pro požadavky a odpovdi. Konec seznamu atributu je uren délkou Radius paketu. 
Struktura atributu je znázornna na obrázku 9.  
Atributy se skládají z: 
o Typ (8bit) -obsahuje nap. user-name, user-password, chap-password, service-
type a mnoho dalších. 
o Délka (8 bit) - velikost atributu zahrnující pole typ, délka a hodnota. 
o Hodnota - má promnnou velikost. Musí obsahovat jeden z následujících typ:  
 string 1- 253 byt
 adresa 32 bit
 integer 32 bit
 time 32 bit  
  
Kód (8 
bit) 
Délka (8 
bit) 
Hodnota
   
Obrázek ' Struktura atributu 
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3.2. Schnorrv podpis 
V této kapitole je erpáno z pramenu [22], kde je tato problematika podrobn popsána. 
Schnorrv protokol je založený na obtížnosti úlohy diskrétního logaritmu (místo na obtížnosti 
úlohy faktorizace). Protokol se znalostí diskrétního logaritmu mže být použit uživatelem, 
aby dokázal znalost diskrétního logaritmu o veejné hodnot c s ohledem na generátor g a 
modul p. Uživatel je schopný pesvdit ovovatele, že zná w=loggc mod p aniž by ho 
prozradil. To vše za použití diskrétního logaritmu. Tento protokol patí mezi protokoly 
, 
protože spluje všechny požadavky. Schnorrv protokol pro ovování mezi uživatelem a 
ovovatelem používá pouze ti zprávy. Protokol s dkazem znalostí diskrétního logaritmu je 
znázornn na obrázku 10. 
Uživatel zná primární klí w, a proto mže vypoítat odpov	 z=(r-ew)mod p pro 
ovovatele, který je vždy pijat ve finálním ovení: 
)(mod**)(** pcggggggcgc rewewrewswrez ≡≡≡≡≡ −−
 (2.3) 
 Znalostní extraktor používá standardní otáecí techniku. Uživatel se ptá na odpov	
na výzvu e, poté se uživatel vrátí k prvnímu kroku a ptá se na odpov	 na výzvu e´. Nyní má 
extraktor na dv rzné výzvy (e, e´) dv odpovdi (z, z´) se stejným prvním krokem. Má tedy 
dva výstupy, které projdou následujícím ovením: 
  	 (mod 
)      (2.4) 
  	 (mod 
)      (2.5) 
Po vydlení tchto dvou rovnic a znalostí (e, e´), (z, z´) je extraktor schopný extrahovat 
primární klí w pomocí níže uvedených rovnic:  
)(mod1 ´´ pcg eezz −−≡       (2.6) 
)(mod1 ´
´
pcg ee
zz
−
−
≡       (2.7) 
)(mod´
´
pgc ee
zz
−
−
≡       (2.8) 
)(mod
´
´
p
ee
zz
w
−
−
≡       (2.9) 
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
Obrázek 10 Schéma Schnorrova protokolu 
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4. QR kódy 
QR kód (obrázek 11) je 2D árový kód, který byl vytvoen japonskou spoleností Denso-
Wave už v roce 1994. QR pochází z anglického Quick Response a vyjaduje také to, že 
zámrem technologie bylo rozkódovat obsah co nejrychlejším zpsobem. QR kód mže být 
využíván bez jakékoliv licence, kód je popsán standardem ISO/EIC 18004.  Pvodn byl tento 
systém vyvinut pro sledování pohybu výrobku v továrn, postupn ale našel výrazn širší 
uplatnní. Dnes má uplatnní na mnoha rzných místech. Vyskytuje se všude, kde je poteba 
rychle pedat vtší množství informací, které nechceme run opisovat teba do mobilu nebo 
poítae. Místo prostého textu tak staí uživateli pedložit malý (i velký) tvercový obrázek. 
Tyto kódy jsou charakteristické svými soustednými tverci ve tech ze ty roh, které 
urychlují lokalizování kódu ve scén. Kód obsahuje i další prvky, které zkvalitují a zrychlují 
tení kódu. V dalších kapitolách je uvedeno, z eho se QR kódy skládají, k emu slouží 
jednotlivé prvky, jaké a kolik dat se dá do kódu uložit. Dále jsou také zmínny generátory a 
teky QR kódu [15]. 
   
Obrázek  Ukázka QR kódu
- 29 - 
4.1. Princip a vlastnosti 
QR kód existuje ve 40 verzích. Skládá se z bílých a erných tvereních modul. Moduly jsou 
složeny do tvercové matice. Zaíná verzí 1, která obsahuje 21 × 21 bod až po verzi 40, 
která obsahuje 177 × 177 bod. Každá vyšší verze kódu obsahuje o 4 moduly více na každé 
stran. Jednotlivé verze mají rznou kapacitu. Kapacita se mní s ohledem na použitý typ 
opravy kódu. V následujících podkapitolách je popsána kapacita, struktura, korekce chyb QR 
kódu verze 2.
4.1.1. Kapacita 
Bžné árové kódy mohou uchovávat maximáln 20 íslic, QR kódy jsou vzhledem ke své 
velikosti schopny uchovávat velké množství informací (až tisíce znak). QR kód dokáže 
zakódovat nkolik typ dat jako nap. numerické, alfabetické znaky, binární kódy i japonské 
znaky kandži. Možná kapacita jednotlivých znak, které lze do kódu uložit, jsou uvedeny na 
obrázku 12.
TYP DAT KAPACITA
numerické 7098 znak
alfanumerické 4296 znak
binární 2953 byt
Kandži 1817 znak
Obrázek  Kapacita QR kódu
4.1.2. Struktura 
QR kód je složen z erných a bílých bod, které tvoí matici. erný modul je logická „1“ a 
bílý modul je logická „0“. QR kód se skládá z kotvícího obrazce tzv. finder pattern, který je 
umístn v levém i pravém horním rohu a spodním levém rohu. Skládá se ze tí soustedných 
tverc a slouží k detekci polohy. Finder pattern je znázornn na obrázku 13 s pesn
definovanými rozmry. Pomr šíky modulu v každém vzorku zjišování polohy je 1:1:3:1:1.
Obrázek  Struktura finder pattern
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Dalším objektem je Alignment pattern, který slouží k synchronizaci souadnic na 
poízeném snímku kódu a souadnic matice erných a bílých bod tohoto kódu v reálném 
prostedí. Pi poízení kódu z nerovného povrchu pomohou tyto souadnice pi zpracování a 
narovnání zdeformovaného obrazu. Struktura Alignment patternu je znázornna na obrázku 
14. 
Obrázek  Struktura Alegnment patern
Dležitým prvkem QR kódu jsou zamovací znaky tzv.Timing patterns, které urují 
hustotu souadnicové sít QR symbol. Tyto znaky se skládají z jednoho ádku nebo sloupce 
stídajících se erných a bílých modul, piemž vždy se zaíná a koní erným modulem.  
Separátor slouží k oddlení referenních symbol a dat. Šíka separátoru je 1 bod. ást 
Quiet zone, neboli prázdný okraj kódu, je tvoen oblastí o šíce 4 bod kolem celého QR 
symbolu. Umožuje tecím zaízením zamit kód ve scén. 
Zbývající oblast QR kódu je urena pro vlastní data, korekci chyb a informace o použité 
masce. Celá struktura kódu je zobrazena a popsána na obrázku 15.
Obrázek  Struktura QR kódu
- 31 - 
4.1.3. Korekce chyb 
QR kód má schopnost opravy chyb. U opravy kódu se používá Reed-Solomonv algoritmus.  
Schopnost opravy kódu má 4 úrovn. Jednotlivé úrovn se liší procentuálním vyjádením 
opravy poškozené matice QR kódu. Jsou to úrovn L (7%), M (15%), Q (25%) a H (30%). 
Z uvedených úrovní je patrné, že maximální poškození matice, kterou je algoritmus schopný 
opravit, je 30%. Oprava chyb pináší také jednu nevýhodu, a tou je, že s rostoucí úrovní 
opravy chyb klesá kapacita kódu. 
4.2. Generátor a teka QR kódu 
QR kódy jsou všude kolem nás, nejprve je ale teba takovýto kód vytvoit. K vytváení kódu 
slouží generátor QR kódu. Takový generátor je aplikace, která vytvoí QR kód z námi 
vybraných dat (nap. telefonní íslo, adresa, text). Díky tomu si mže každý vytvoit svj kód, 
který mže libovoln používat. Nejrozšíenjším ešením jsou online QR generátory voln
dostupné na spoust internetových stránkách, nkdy rozšíené i o vlastní API. Další možností 
jsou desktopové QR aplikace, nebo aplikace spouštné z píkazové ádky. Jejich obliba ale 
zdaleka nedosahuje oblíbenosti webových QR generátor [13,14,15]. 
K tomu, abychom mohli vygenerovaný QR kód peíst, potebujeme teku QR kódu. 
Ovšem nedostupnost zaízení schopných naíst, dekódovat a udlat nco schopného s daty 
v QR kódu díve bránila QR kódm v jejich expanzi. Dnes se jako teky QR kód využívají 
mobilní telefony vybavené digitálním fotoaparátem, které má velké procento lidí. Takováto 
teka je ve své podstat software v mobilním telefonu, který skenuje QR kód 
prostednictvím fotoaparátu v mobilním pístroji a zajišuje, že informace obsažena v kódu 
bude QR tekou rozkódována a zobrazena. Na každou mobilní platformu existuje nkolik 
voln dostupných aplikací. Nap. Kaywa Reader je dostupná jak pro klasické telefony, tak 
telefony s Androidem i pro iPhone. Další možností QR teky je teka fungující jako 
software v poítai. Pedstavitelem této aplikace je nap. QuickMark [13,14,15]. 

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5. Operaní systém Android 
Android je operaní systém, který vznikl pedevším pro mobilní zaízení, ale ne jen pro nj. 
Je uren také pro tablety, navigace, PDA, teky elektronických knih, netbooky, MP4 
pehrávae a chytré televize. Operaní systém je postavený na linuxovém jádru. Jedná se o 
software s oteveným zdrojovým kódem (open source ptlatform) což umožuje systém 
využívat zdarma, petváet jej a pi splnní podmínek distribuovat [23].
5.1.  Historie  
Spolenost Android Inc. byla založena v íjnu 2003 v Kalifornii. Google Inc. v srpnu roku 
2005 odkoupil firmu Android Inc. a udlal z ní svoji dceinou spolenost. Po odkupu 
spolenosti tým Googlu vyvinul platformu založenou na Linuxovém jáde a v záí roku 2007 
Google získal nkolik patent v oblasti mobilních technologií. V tomtéž roce bylo vytvoeno 
uskupení Open Handset Alliance (OHA). OHA zahrnuje nkolik spoleností zabývajících se 
výrobou mobilních telefon, ip nebo mobilních aplikací. Mezi tyto spolenosti patí 
Google, HTC, Intel, LG, Motorola, NVIDIA, Samsung a dalších 27 spoleností. Cílem OHA 
bylo vyvinout otevený standard pro mobilní zaízení. První verze operaního systému 
Android vyšla v roce 2007. V íjnu 2008 byl uveden první komerní telefon HTC Dream s 
operaním systémem Android. V dalších letech poté vycházely nové verze OS. Koncem roku 
2010 se Android stal vedoucí platformou smartphon [23,24]. 
5.2.  Architektura  
V této kapitole je erpáno ze zdroj [23,25]. Architektura Androidu se dá rozdlit celkem do 
pti vrstev: jádro, knihovny, aplikaní framework, bhové prostedí a aplikace. Každá vrstva 
má svj úel a nemusí být pímo oddlena od ostatních vrstev. Obrázek 16 ukazuje 
architekturu OS Android. 
Nejnižší vrstvou architektury je jádro operaního systému, které tvoí abstraktní vrstvu mezi 
používaným hardwarem a zbytkem softwaru o ostatních vrstvách.  Jádro mobilního 
operaního systému Androidu je postaveno na Linuxu ve verzi 2.6. Využívá celé ady jeho 
vlastností, nap. podpory správy pamti, správy sítí, zabudované ovladae nebo správy 
proces.  
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Druhou vrstvou jsou knihovny. Ty jsou napsány v jazyce C nebo C++ a obsahují kód, který 
poskytuje hlavní funkce na OS Android. Mezi píklady knihoven patí SQLite, která nabízí 
databázovou podporu a WebKit, který poskytuje funkce pro prohlížení webových stránek.  
Vrstva Android Runtime obsahuje aplikaní virtuální stroj oznaovaný jako Dalvik. Dalvik 
Virtual Machine (DVM) je registrov orientovaná architektura, využívá základních vlastností 
linuxového jádra. Dvodem pro vznik DVM byla licenní práva, kdy jazyk Java a jeho 
knihovny jsou voln šiitelné, kdežto JVM nikoliv. Dalším dvodem byla optimalizace 
virtuálního stroje pro mobilní zaízení a to pedevším v oblasti pomru úspory energie a 
výkonu. Peklad aplikace napsané pro Android probíhá zkompilováním zdrojového kódu  v 
jazyce Java do Java byte kódu. Poté se pekompiluje Java byte kód pomocí DVM a výsledný 
Dalvik byte kód je spuštn na DVM. Každá spuštná Android aplikace bží ve svém 
vlastním procesu s vlastní instancí DVM. 
tvrtou vrstvou je Aplikaní vrstva (Application framework) je pro vývojáe nejdležitjší. 
Poskytuje pístup k velkému potu služeb, které mohou být použity pímo v aplikacích.  
Poslední vrstvou jsou aplikace, které využívají bžní uživatelé. Mže jít o aplikace 
pedinstalované, nebo dodaten stažené z Android Marketu. Napíklad e-mailový klient, 
kalendá, mapy, atd. 

Obrázek 16 Architektura OS
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6. Vývojové prostedí Eclipse 
Jako vývojové prostedí je využit editor Eclipse dostupný z webové stránky www.eclipse.org, 
který pímo spolupracuje se spoleností vyvíjející OS Android. Po instalaci vývojového 
prostedí Eclipse je nutné nainstalovat balíek ADT (Android Development Tool) a balíek 
SDK (Software Development Kit).  Instalace následujících balíku bude popsána v následující 
podkapitole. Uživatelské prostedí programu Eclipse je zobrazeno na obrázku 17. Pi 
zakládání nového projektu je nutné dodržet adresáovou strukturu[23]: 
• AndroidManifest.xml - soubor popisující celou aplikaci, její aktivity, služby, intenty 
• src - zdrojový kód aplikace 
• res - soubory zdroj nap. obrázk, layouty, ikony 
• assets - pídavné soubory 
• bin - peložené binární soustavy 
• gen - automaticky generované zdrojové kódy 
Nový projekt vytvoíme pomocí File -> New ->  Android Application Project a tím zajistíme 
správné dodržení adresáové struktury celého projektu. 
Obrázek 17 Uživatelské prostedí programu Eclipse 
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6.1. Instalace ADT 
ADT (Android Development Tool) poskytuje výkonné prostedí, ve kterém lze vytváet 
Android aplikace. Instalaci ADT v programu Eclipse provedeme kliknutím na záložku Help -
> Install New Software. V následujícím dialogovém okn, viz. obrázek 18, klikneme na 
možnost Add a zobrazí se Add Repository. Do položky Name zadáme název pluginu. Do 
položky Location zadáme webovou adresu https://dl-ssl.google.com/android/eclipse/, odkud 
se plugin stáhne.  

Obrázek 18 Instalace ADT 
Poté v dialogovém oknu zaškrtneme všechny možné výbry a pokraujeme v instalaním 
prvodci. Po instalaci ADT pluginu je nutné správn nakonfigurovat SDK. To provedeme 
kliknutím na záložku  Windows -> Preferences -> Android. Zde do pole SDK location 
zadáme adresu, kde se v poítai SDK nachází. Dialogové okno je zobrazeno na obrázku 19 
[23]. 
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
Obrázek 19 Instalace SDK 
6.2. Instalace SDK 
Plugin SDK ( Software Development Kit) slouží pro vytvoení aplikace pro rzné OS. Tímto 
balíkem Eclipse získa pístup ke knihovnám API a JAVA. Souástí SDK je také emulátor 
umožující simulovat rzné konfigurace prostedí, mezi které patí napíklad rozlišení 
obrazovky, velikost operaní pamti, velikost interní pamti i SD karty. Emulátor je schopen 
vyvolávat akce, které vznikají pi bhu programu, jako je napíklad píchod hovoru. Za 
pomoci tohoto emulátoru je možné vyvíjet kompletní aplikace bez nutnosti vlastnit fyzické 
zaízení obsahující OS Android. V pípad dostupnosti fyzického zaízení je možné ladit 
aplikaci pímo na zaízení pes USB kabel. SDK je možné stáhnout pímo z webových stránek 
http://developer.android.com/sdk/index.html. Po instalaci SDK pluginu se nám oteve SDK 
manager, kde je zobrazen výbr dostupných platforem. Zaškrtnutím provedeme instalaci 
vybraných doplk [23,26]. 
6.3. AVD Manager 
Pro ovení funknosti urité ásti kódu, nebo celé aplikace, slouží ladící (debug) režim. 
Spouštní ladícího režimu se provede pomocí Run -> Debug Configurations, kde se v záložce 
Target nastaví, na kterém z virtuálních zaízení bude aplikace spuštna (obrázek 20). 
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Obrázek 20 Ladící režim
Vytvoení virtuálních zaízení se provádí v AVD Manageru, který je souástí Android SDK 
(obrázek 21). 
Obrázek  AVD Manager
Zde je taky možné vybrat, zda se bude provádt ladní na fyzickém zaízení pipojeném pes 
USB, nebo na emulátoru. Aplikace se po spuštní ladícího režimu automaticky nainstaluje a 
spojí s programem. Pokud aplikaci ladíme na fyzickém zaízení, je nutné provést instalaci 
ovlada USB zaízení, které jsou souástí Android SDK, a zapnout podporu ladní na 
konkrétním fyzickém zaízení [23]. 
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7. Implementace kryptografického protokolu 
Praktická ást diplomové práce je zamena na využití chytrých telefon v oblasti bezpené 
autentizace a autorizace uživatel. Pedevším na možnost implementace kryptografických 
protokol na platform Android s využitím QR kódu pro penos dat. Implementovaný 
kryptografický protokol je vyvíjen na fakult FEKT VUT v Brn. Vyvíjené schéma se nazývá 
„Unlinkable Attribute-Based Credentials with Practical Revocation on Smart-Cards“. 
Autentizaní schéma umožuje revokaci odvolaných uživatel a deanonymizaci útoník. 
Tato kapitola je popsána z pramenu [27]. 
7.1. O schématu 
Atributové povení bylo navrženo k zlepšení ochrany soukromí uživatele. Pi použití 
atributového povení mže uživatel anonymn prokázat nkterý z atribut. Atributy jsou 
prezentovány osobními údaji uživatele (nap. vk, idiský prkaz). Na rozdíl od klasického 
ovení není identita uživatele nikdy vydána. To znamená, že ovovací proces je anonymní a 
tím se zvtšuje ochrana soukromí uživatele. Pi použití atributového povení založeného na 
QR kódech by uživatelé mohli prokázat svoje atributy, aniž by prozradili svoji totožnost, 
pípadn jiné soukromé informace, které by mohl ovovatel zneužít. S rostoucím potem 
elektronických služeb, je nutné zvýšit ochranu soukromí uživatele. Zvláš obtížná je revokace 
a identifikace podvádjícího uživatele pomocí stávajících systém, proto byl vytvoen nový 
systém, který tyto funkce umožuje. Atributové povení by tedy mlo být schopno 
poskytnout následující funkce[27]: 
• anonymita: identita uživatele by mla zstat pi ovování ovovatelem stále skryta 
• nesledovatelnost: vydavatel není schopen dohledat vydané atributy a jejich vlastníky 
• nespojitelnost: ovení relace jednoho uživatele jsou vzájemn nespojitelné 
• selektivní zveejnní atribut: uživatel mže zpístupnit ovovateli pouze urité 
soukromé atributy pro ovení 
• nepenosnost: zabránno pjování povení 
• revokace: zrušení platnosti ztracené, odcizené karty 
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• identifikace neestného a podvádjícího uživatele: odhalení neestného a 
podvádjící uživatele i pesto, že prokázání atribut je anonymní.  
7.2. Souasný stav revokaních technik  
Pro zajištní soukromí uživatele pi ovení relace by ml uživatel zstat zcela anonymní a 
nemlo by docházet k odhalení jeho osobních informací, které by mohly být pozdji 
dohledány. Ovšem v pípad, kdy je mobilní telefon uživatele odcizen i ztracen je nutné po 
ovení uživatele jej zrušit, aby nedocházelo v budoucnosti k jeho zneužití. Zárove ale musí 
existovat i zpsob, kdy pi porušení uritých pravidel spolenosti bude identita uživatele 
odhalena. Souasné revokaní techniky toto neumožují. Více informací lze nalézt v [27]. 
Proto byl vytvoen nový autentizaní protokol nespojitelného atributového povení s 
praktickou revokací. Tento protokol má následující vylepšení: 
• Okamžité zrušení platnosti povení, což znamená, že nemusí ekat na vypršení urité 
doby platnosti. 
• Revokace je dostupná jak pro vydavatele, tak pro ovovatele. Oba dva tedy mohou 
zahájit revokaci uživatele. 
• Platný uživatel nemže pevzít nebo stáhnout hodnoty od zrušeného uživatele.
• Ovovací relace bží pouze mezi uživatelem a ovovatelem a není poteba 
komunikovat s jinou stranou. 
Revokace ovení je velmi dležitý prvek, ale v nkterých pípadech nestaí pouze odstranit 
uživatele ze systému, ale v pípad vzniku škody potebuje poskytovatel služeb uritou 
techniku, která mu umožní, aby se útoník zodpovídal za zpsobené škody. Proto schéma 
umožuje i zrušení uritých funkcí, jako je nespojitelnost a anonymita. Pokud je poteba 
zkontrolovat minulost uživatele, využije se funkce zrušení nespojitelnosti. Jakmile ale 
uživatel porušil závažné pravidla, je možné zrušit jeho anonymitu, aby byl zodpovdný za své 
iny. Vzhledem k tmto skutenostem je nutné revokaní techniku siln chránit ped 
zneužitím. Proto se schopnost revokovat rozšíila na více entit. V tomto systému musí 
spolupracovat ovovatel, vydavatel a revokaní rozhodí na revokaci soukromých údaj
uživatele. Tímto zpsobem se omezí možné zneužití jedním ze subjekt (V + RR). Krom
toho má uživatel svobodnou volbu, kdy si mže zvolit atribut od vydavatele, kterému nejvíce 
dvuje [27]. 
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7.3. Schéma atributového ovení 
V této ásti je popsáno nové schéma pro povení na bázi atribut. Jsou zde popsány subjekty, 
všeobecný vzor komunikace a základní kryptografické funkce. 
V navrhovaném schématu jsou k dispozici tyi subjekty. Nkteré z nich mají v držení tajné 
klíe, jak je vidt na obrázku 22. Mezi subjekty patí:  
• Vydavatel – V: subjekt, který vydává osobní atributy pro uživatele. Vydavatel, 
revokaní rozhodí a ovovatel spolupracují pi zrušení anonymity a odhalení 
uživatele se zlými úmysly. Vydavatel vlastní klí  . 
• Revokaní rozhodí – RR: subjekt, který generuje systémové parametry params, 
spolupracuje s vydavatelem pi vydávání atribut uživatele, a jak již bylo popsáno, 
spolupracuje i pi zrušení anonymity s vydavatelem a ovovatelem. Revokaní 
rozhodí funguje jako záruka ochrany osobních údaj, protože rozhoduje o typu 
revokace (revokace povení, revokace nespojitelnosti nebo revokace anonymity) na 
základ dkaz poskytnutých ovovatelem. Revokaní rozhodí není sám schopný 
revokovat nebo odhalit soukromé informace uživatele, ale pro zvýšení bezpenosti 
pouze ve spolupráci s ovovatelem a vydavatelem. Revokaní rozhodí vlastní klí
. 
• Uživatel – U: subjekt, který je majitelem QR kódu s vydanými atributy. Uživatel mže 
anonymn prokázat vlastnictví atribut pomocí tohoto QR kódu. Každý QR kód má 
tajný jedinený klí , urený pro generování dkazních atribut. Navíc uživatel 
generuje i tajný klí  pro ovení, které je zárove zcela náhodné, aby bylo 
nespojitelné s pecházející operací. 
• Ovovatel – O: subjekt, který ovuje vlastnictví uživatelských atribut. Používá 
databázi k ovení relace a evidence porušených pravidel. Ovovatel mže požádat 
revokaního rozhodího o revokaci uživatele. Pokud revokaní rozhodí rozhodne, že 
je revokace správná, uživatelský klí  bude revokován a tím mže dojít i k 
zveejnní identity podvádjícího uživatele. 
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Obrázek 22 Schéma atributového ovení 
Atributové povení se skládá ze ty fází. V diplomové práci je popsána pouze jedna fáze 
atributového povení. Popsanou fází je protokol bžící mezi uživatelem a ovovatelem. Je to 
z dvodu, že praktická ást diplomové práce byla zamena na tento protokol mezi uživatelem 
a ovovatelem.  

  dokazovací protokol (
,): tento protokol bží mezi uživatelem a 
ovovatelem, jak je i znázornno na obrázku 22. Uživatel získá z pedcházející fáze na svj 
QR kód atribut, což je vlastnost uživatele. Tuto vlastnost uživateli vydává revokaní rozhodí 
a vydavatel. Na Obr. 23 je znázornn celý autentizaní protokol. Uživatel má uložené tajné 
klíe 1,2 a , kterými se následn prokazuje ovovateli. Prokazuje to ale takovým 
zpsobem, že celou operaci mže provést vícekrát za sebou. Ovovatel tak nebude schopný 
vdt, zda se jedná stále o stejného uživatele nebo již jiného. To je zpsobeno využitím ísel 
, 1, 2, 3 a , které jsou náhodn generovány. Každá relace bude zcela náhodná a 
nespojitelná a nesmí se nikdy objevit dv stejná ísla. Toto lze zkontrolovat v praktické ásti, 
nap. pozorováním ísel 1, 2, 3 a , které jsou stále náhodné. Proto, když se uživatel 
prokazuje ovovateli v rzných asových okamžicích, nebude ovovatel schopný pesn
urit, zda se jedná o stejného uživatele nebo již jiného. Jediné, co ale ovovatel ví, že žádost 
pochází od uživatele, který zná tajné klíe 1, 2 a  [27]. 
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7.4.  Implementace autentizaního schématu 
Vytvoený program pedstavuje implementaci komunikace mezi uživatelem (client) a 
ovovatelem (verifier) tedy popis ásti 
  dokazovací protokol (
,). 
V aplikaci Client se na základ implementovaného protokolu vygeneruje QR kód. U aplikace 
Verifier po natení vygenerovaného QR kódu ze strany Client doje k jeho ovení na základ
implementovaného protokolu. Autentizaní protokol je znázornn na obrázku 23 [27]. 
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Obrázek 23 Autentizaní protokol 
Promnné, které má uživatel zadané jsou Aseed, g1, g2, g3, n, w1, w2, wrr. Pro aplikace 
vytvoené v rámci diplomové práce jsou hodnoty tchto promnných následující: 
Aseed=“163295020074095216338389889392355010013938953620055323241425090524051
149359194354000604257804921174408772252439162081187699483815388733331404406
681951694324014279113937586477809306994171461466217443757704366992310952986
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530069173556223156000205202227562426484389932045623849393361372299072847514
32455999508686“ 
g1=“15636006389460839935516688281297992612886913774888125758150982595388466
13056773792391112492223839595838453“ 
g2=“60495711636149203090530020668747070886342806525470808135893906991586024
089645503374332334817097561809958693329779638336584563011952539081983410297
528144138780662796997073720806611853629699471027183576963308926838170660943
573614810461335164939746741583200785053679616166464662000163035214910577722
502082334627“ 
g3=“72326884785606683175386580803890669194818591203457682587127986987277924
235727374782792160767389828595176010348356839530301237407471274470735225818
081137885231605471785562795609310821299811528837078199170816555134715618378
872951824044011067055769783264982077170685482442109901611348413864656329864
41971483661“ 
n=“627738883869207299094419551502253900567344184355220076333324604905615296
309614614278202198800086410813218648076728633303540260550781847355902114517
112371193780445775880762722843239695904094053881540065367798744737134884192
745858620653275690109287258459851450691674791914619052867549343670499223317
07598335811“ 
w1=“ 884724555167536571067677515255024303599289666490“ 
w2=“936272962676640508757334“ 
wrr=“10092520358172748202917539956397476634051598920172957446786888015856056
71701743694427200901227903“ 
Podrobný popis aplikací Client a Verifier je v dalších kapitolách. 

7.4.1. Aplikace Client 
V této podkapitole je popsána mobilní ást aplikace, tedy Client. V této aplikaci je 
implementováno autentizaní schéma. Po výpotu jednotlivých promnných se následn
vygeneruje QR kód, který se zobrazí na displeji mobilního zaízení. 
V aplikaci Client jsou deklarovány tídy Contents, GenQRCode a QRCodeEncoder. 
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V tchto tídách jsou deklarovány všechny komponenty, promnné, metody a funkce, které 
jsou souástí aplikace. Pro generování QR kódu je použita knihovna Zxing, která je voln ke 
stažení na webových stránkách https://code.google.com/p/zxing/. Samotný autentizaní 
protokol je definovaný ve tíd Protocol a ExchangeData. Promnné 		, 1, 2, 3 a n jsou 
definovány jako datový typ BigInteger. Pi výpotu samotného autentizaního protokolu jsou 
využívány kombinace jednotlivých operací. Pi výpotu parametru  A seed=g1
r1
 g2
r2
 g3
r3mod n
je spoítán kombinací modulárního umocování a modulárního násobení.  
Výpoet parametru A seed=g1
r1
 g2
r2
 g3
r3mod n: 
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Výpoet parametru A  =Aseed
rs mod n: 
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Výpoet parametru C 1 =g3
r3 mod n: 
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Výpoet parametru C 2 =g3
rs mod n: 
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Deklarace parametru KSR{0,1}
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Stejn jak je definován parametr KS jsou definovány také parametry r1, r2, r3 a rs .  
Výpoet parametru A =Aseed
Ks mod n: 
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

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Výpoet parametru C1 =g3
Kswrr mod n: 
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Výpoet parametru C2 =g3
Ks mod n: 
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Dalším píkladem využití kombinací jednotlivých operací pi výpotu parametr jsou 
parametry z1, z2, z3, zs, které jsou kombinací modulárního násobení a rozdílu velkých ísel. 
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Výpoet parametru z1=r1-eKsw1:
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Jedním z posledních parametr pro výpoet je promnná e=(A, A , Aseed, A seed, C1, C2, C 1, C 2, 
t), což je hash jednotlivých parametr. Jednotlivé promnn jsou deklarovány jako pole byte a 
výsledný hash je hashem jednotlivých polí byte. Hashovací funkce byla zvolená SHA-1 
s výstupem dlouhých 160bit. Celý zdrojový kód je v píloze diplomové práce. 
Výpoet parametru e=(A ,A  ,Aseed ,A seed ,C1 ,C2 , C 1, C 2, t): 
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Pro kontrolu, jestli výpoet implementovaného autentizaního schématu je správný je 
vytvoena tída ProtocolTest. V této tíd je provedeno kódování výstupu a ovování 
výstupu. Po spuštní testu se v konzolovém okn zobrazí zadané, vypotené a vymnné data 
na kódovaném výstupu. Na stran ovování výstupu jsou zobrazeny také zadané, vymnné a 
vypotené data. Aby test probhl v poádku, musí se výpoty jednotlivých parametr 		, ,
1, 2, 	, 1, 2, 3 a  shodovat. Ukázka ásti testu je na obrázku 24, kde je vidt výpis 
konzolového okna. Celková doba trvání testu byla 346ms. Celkový test a jejich hodnoty 
budou uvedeny v píloze.  
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Obrázek 24 Test - ovení protokolu 
Po zapnutí aplikace na mobilním zaízení jak je vidt na obrázku 25, se na úvodní obrazovce 
zobrazí vygenerovaný QR kód. Pod ním se nachází aktuální datum a as, kdy byl daný kód 
vygenerován. Vedle aktuálního asu je zobrazena íselná hodnota promnné e. Aplikace byla 
testovaná jak na virtuálním zaízení ve vývojovém prostedí Eclipse, tak na mobilním zaízení 
Samsung GT-i9000 a HTC Desire. 

Obrázek 25 Aplikace Client 
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7.4.2. Aplikace Verifier 
V této podkapitole je popsána serverová ást aplikace, tedy ovovatel (verifier). V této 
aplikaci je implementována teka QR kódu, která má za úkol naskenovat piložený QR kód. 
Dále je implementováno autentizací schéma na stran ovovatele, které je zobrazeno na 
obrázku 23. Na základ pijatých dat od klienta se vypoítají potebné parametry, a pokud se 
hodnoty shodují, je ovení v poádku. 
V aplikaci Verifier jsou deklarovány tídy IntentIntegrator, IntentResult, ve kterých 
jsou deklarována teka QR kódu a výsledky skenování. V tíd IntentResult jsou metody, 
které obsahují obsah QR kód, formát a otáení obrazu. Tída IntentIntegrator obsahuje 
metody pro tení QR kód. K její funknosti je poteba pipojit Android knihovnu v našem 
pípad s názvem Reader. Tím se volá integrovaný skener árových kód. Dále je definována 
tída MainActivity, ve které je popsána innost, která psobí jako ovovatel.  
Tída MainAcitivity obsahuje metodu pro zahájení skenování startScan: 
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Další metoda ProcessResult se stará o zpracování naskenovaného výsledku. Po natení 
metody se vytvoí konfigurace, které jsou obsaženy v IntentResult. 
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Následující metoda je volána pi dokonení ovení a zajišuje, že výsledek validace 
se zobrazí pouze na krátkou dobu, a poté se opt spustí další skenování. 
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Zde jsou pouze ukázky kódu, který daná aplikace obsahuje. Kompletní kódy jsou 
piloženy v píloze diplomové práce.

 Po zapnutí se aplikace zobrazí na displeji vertikáln. Úvodní obrazovka vyzve 
uživatele pro zadání asové tolerance pro natení QR kódu jak je znázornno na obrázku 26. 
asová tolerance je zadávaná v sekundách. Pro správnou funknost se doporuuje asová 
tolerance alespo 60 sekund. asová tolerance je z dvodu, že ovovatel nestihne ovit QR 
kód ve stejný as, ve kterém byl vygenerován.  

Obrázek 26 Aplikace Verifier - asová tolerance 
Na obrázku 27 je zobrazena aplikace ped zahájením skenování QR kódu. V dolní 
ásti je umístno tlaítko RUN pro zahájení skenování. Nad ním je checkbox, jehož 
zaškrtnutím zajistíme nepetržitý provoz skenování. Nebudeme muset po každém 
naskenování opt pouštt pomocí tlaítka RUN.  

Obrázek 27 Aplikace Verifier - základní obrazovka 
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 Po stisknutí tlaítka RUN je k dispozici skener, pomocí kterého nateme QR kód, 
který nám vygenerovala aplikace Client. Ukázka je na obrázku 28. 

Obrázek 28 Aplikace Verifier - skenování QR kódu 
 Po natení kódu jsou k dispozici ti možné varianty: 
• QR kód byl naten v asové toleranci a ovení probhlo v poádku. Aplikace 
napíše hlášení „OK“. Pod vyjádením jestli QR kód byl oven i nikoliv je 
zobrazen aktuální datum a as a hodnota promnné e. Ukázka aplikace je na 
obrázku 29.

Obrázek 29 Aplikace Verifier - správné ovení 
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• QR kód byl naten v asové toleranci a ovení neprobhlo v poádku. 
Aplikace napíše hlášení „INVALID“.
• QR kód nebyl naten v asové toleranci a tudíž opt ovení neprobhlo. 
Aplikace napíše hlášení „INVALID“ jenž mžeme vidt na obrázku 30.


Obrázek 30 Aplikace Verifier - chybné ovení 


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Závr
V teoretické ásti diplomové práce bylo cílem seznámit se oblastí bezpené autentizace a 
autorizace uživatel za použití chytrých telefon. V první kapitole je popsána problematika 
kryptografie, kde je vysvtlena modulární aritmetika, symetrická a asymetrická kryptografie. 
Dále je popsán princip digitálního podpisu a zmínka o hashovací funkci. Modulární aritmetika 
spolu s hashovací funkcí je využita v praktické ásti diplomové práce.  Druhá kapitola je 
zamena na popis autentizace. V této kapitole je vysvtleno, co to autentizace je a jaké druhy 
existují. Autentizaci dlíme na autentizaci znalostí, žadatelem a pedmtem. Tetí kapitola je 
vnována autentizaním mechanismm, a to konkrétn Radius protokolu a Schnorrovu 
protokolu. tvrtá kapitola je vnována QR kódm. Konkrétn zde popisuji vlastnosti a princip 
QR kódu. Je zde také zmínka o generátorech a tekách QR kódu. Pátou kapitolu tvoí popis 
operaního systému Android, který je pevážn uren pro mobilní telefony. Je zde popsána 
jeho historie a architektura. 
V praktické ásti bylo úkolem seznámit se s vývojovým prostedím Eclipse a Android 
SDK, které slouží k vývoji aplikací pro mobilní telefony bžící na platform Android. Dále 
vytvoit aplikaci, která bude v sob mít implementované autentizaní schéma s využitím QR 
kódu. Konkrétní autentizaní schéma je vyvíjeno na FEKT VUT v Brn, a to jak pro 
klientskou, tak serverovou ást. Vytvoené aplikace využívají nkteré z matematických 
funkcí, jako jsou generování velkých ísel, modulární násobení, modulární umocnní a hash 
funkce. Vytvoená aplikace pro klientskou ást se nazývá Client a generuje QR kód. V QR 
kódu jsou obsaženy data, které jsou vypoteny pomocí zadaného autentizaního schématu. 
Funknost aplikace byla testována na mobilním zaízení. Druhá vytvoená aplikace pro 
serverovou ást se nazývá Verifier neboli ovovatel. Tato aplikace dokáže ovit QR kód, 
který vygenerovala aplikace Client v klientské ásti. Tato aplikace po spuštní a zadaní 
asové tolerance pro natení kódu dokáže naskenovat daný QR kód a pomocí výpotu, které 
jsou implementovány v autentizaním schématu urit, zda se data shoduji s daty, které 
vygenerovala klientská ást i nikoli. Po ovení napíše aplikace hlášení, zda daný QR kód 
byl oven, nebo ne. Pro správnou funknost obou aplikací je nutné mít na mobilních 
zaízeních synchronizován aktuální datum a as. Pomocí této aplikace je umožnn bezpený 
penos dat pomocí QR kódu mezi uživatelem a serverem.  
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Seznam zkratek
QR    Quick Response - dvojrozmrné kódy
MD5   Message Digest Algorithm - šifrovací hash funkce
UDP   User Datagram Protocol -  protokol transportní vrstvy
IP    Internet Protocol - identifikuje síové rozhraní v poítaové síti 
JAVA SE Java Platform, Standard Edition - definice bhového prostedí 
API   Application Programming Interface -  rozhraní pro programování  
SHA    Secure Hash Algorithm - rozšíená hašovací funkce  
HASH   hash function – hashovací funkce 
USB   Universal Serial Bus  
PDA   Personal Digital Assistant – malý kapesní poíta
OHA   Open Handset Alliance 
OS   Operation System – operaní systém 
DVM   Dalvik Virtual Machine – Dalvik virtuální stroj 
JVM   Java Virtual Machine – Java virtuální stroj 
ADT   Android Development Tools – Android vývojové nástroje 
SDK   Software Development Kit – sada softwarových vývojových nástroj
SRC   Source code – zdrojový kód 
RES   Resource files – soubory zdroj
BIN   Binary Code – peložené binární soubory
GEN   Generated Code – generované zdrojové kódy
V   Publisher – vydavatel 
RR   Revocation Referee - revokaní rozhodí 
U   User – uživatel
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O   Verifier – ovovatel 
AVD   Android Virtual Device – virtuální Android zaízení 
  


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Seznam píloh 
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• soubor ve formátu PDF s názvem protokol_test.pdf, kde je ovená funknost 
protokolu a jeho hodnoty 


